
附件：

第一期资本市场网络和数据安全高层次人才研修班

课程方案（拟）

模块一

主题（拟） 安全整体形势与政策解读

主要课程（拟）

国家网络安全整体形势与保障工作综述

网络安全相关法律法规解读

资本市场行业网络安全挑战及应对

产业洞察（腾讯、华为）

学员论坛：行业面临的网络安全风险及

应对措施

授课城市（拟） 深圳

模块二

主题（拟） 安全防护体系建设与最佳实践

主要课程（拟）

网络安全相关制度规范和管理体系

网络安全组织架构规划

网络安全技术架构设计

供应链安全与开源治理

银行等金融机构安全体系实践

安全文化建设

产业洞察（阿里、蚂蚁）

学员论坛：资本市场安全体系建设

授课城市（拟） 杭州

模块三 主题（拟） 基于实战的安全运营



主要课程（拟）

基础设施安全建设

终端安全防护

商用密码应用创新工作及标准化综述

网络金融安全攻防态势

信息安全事件应急响应及处置

开发测试安全

内容安全

行业热点案例、风险事件的分析讨论

银行等金融机构安全运营实践

学员论坛：行业安全运营/联防联控讨论

授课城市（拟） 武汉

模块四

主题（拟） 数据安全与最佳实践

主要课程（拟）

数据安全与个人信息保护

数据安全监管机制研究与思考

数据安全管理认证解读

数据出入境

数据安全治理实践

网络安全保险与企业数据安全能力建设

产业洞察（紫金山实验室）

学员论坛：数据安全合规应对

授课城市（拟） 成都

模块五

主题（拟） 产业前沿与结业报告

主要课程（拟）
网络安全的前沿技术与创新

网络安全产业演进、行业生态、发展动



态等

研修班结业报告

结业式

授课城市（拟） 北京


